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L. recomendacion
recomendacion
En el Informe General DATI-0003-2016
aprobado el 3 de marzo de 2016, constaron Elaborara  un  cronograma  para la
34 recomendaciones para su aplicacion, de Al Experto implementacién total de las recomendaciones
las cuales 10 recomendaciones fueron Principal de 1 de Auditoria, designara responsables de su
verificadas su cumplimiento por parte de la Desarrollo ejecucion, verificard su cumplimiento e
Unidad de Auditoria Interna del Instituto Tecnolégico informara periédicamente al Director Ejecutivo
Ecuatoriano de la Propiedad Intelectual en los avances de dichas implementaciones.
la ejecucion de la orden de trabajo 0001- - - -
IEPI-AI-2017 de 10 de enero de 2017, Tomara acciones que le permita al IEPI
mientras que 24 recomendaciones fueron |mplementarl en su t,Ota“dad. las
evaluadas en esta Accion de Control, recomenda_mones s qu[e estan _bayo su
A los sistemas de determinandose que 11 fueron cumplidas, lcompete,nua, _venflcalra S.u cumplimiento - e
informacion; al 5 se cumplieron parcialmente y 8 no fueron informaré al Director Ejecutivo Art.  92.- Las
control interno cumplidas, debido a que el Experto recomendaciones
Inherente a las Seguimiento al|Principal de Desarrollo Tecnoldgico, de auditoria, una
tecnologias de la  [cumplimiento de|encargado, actuante en el periodo vez comunicadas
DNA2-0012- | informacion;y, a los [recomendaciones  dellcomprendido del 26 de octubre de 2015 al a las instituciones
2017 procesos de informe  general de|31 de diciembre de 2016, no aplicé en su del Estado, deben
contratacion, auditoria DATI-0003-|totalidad las recomendaciones 19, 23, 24, ser aplicadas de
ejecucion y entrega |2016 28, e incumplié aquellas identificadas con Al Oficial de manera inmediata
recepcion de bienes Io; nameros 1, 3, _8: 18, 20, 22’. 25y 26; Seguridad de la 2 y conl el clarécter
y servicios mientras que el Oficial de Seguridad de la Informacion de obligatorio

tecnolégicos

Informacién, actuante en el periodo
comprendido del 22 de agosto de 2016 al

31 de diciembre de 2016, cumplié
parcialmente la  recomendacion 10,
ocasionando que las deficiencias

comunicadas en el Informe General DATI-
0003-2016 persistan
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Los Expertos Principales de Desarrollo
Tecnoldgico y los Oficiales de Seguridad de
la Informacién, no establecieron las

Dispondra al personal a su cargo, la
elaboracién de las politicas, procedimientos y
metodologias para la adquisicién, desarrollo e

politicas, procedimientos y metodologias A! E)_(perto implementacién de sistemas informaticos,

para la adquisic i6n, desarrollo e Principal de 3 analizara y revisara su aplicacion y enviara al

implementacion de sistemas informaticos; Desar[ol.lo Director Ejecutivo para su revision vy

ocasionando que el IEPI, no cuente con Tecnoldgico aprobacion; luego de lo cual realizara la|
Politicas, informacién que detalle las tareas, los difusién a los servidores de su Unidad
procedimientos Y|responsables de ejecutar supervisar y
meto,‘“?"?,g'as para  lalcontrolar los procesos de adquisicion, Participara en la elaboracion de las politicas,
adquisicion, desarrolio €|desarrolio e implementacién  de los procedimientos y metodologias para la
implementacion ~  dejsistemas informaticos,  considerando adquisicion, desarrollo e implementacién de
sistemas  informaticos, |aspectos minimos como calidad, seguridad, sistemas informéaticos, una vez aprobadas
inexistentes confidencialidad, administracién de riesgos, Al Oficial de verificara su cumplimiento y reportara las

controles intermos, firmas electronicas y Sequridad de la 4 novedades al Experto Principal de Desarrollo

mensajeria de datos, legalidad del software Igformacién Tecnolégico y al Director Ejecutivo.

y estandares tecnolégicos

El Ecuatoriano de la Propiedad Intelectual Elaborara y determinara en conjunto con los

no conté con procedimientos para obtener, propietarios de la informacion, los

verificar y restaurar los medios de respaldo procedimientos de respaldo, verificacion vy

de informacién de los sistemas informaticos 5 restauracion de la informacion para toda la

que soportan la operaciéon de la Entidad, plataforma tecnolégica del IEPI y que incluya

situaciéon que se presentd debido a que los el almacenamiento de respaldos en un sitio

Expertos  Principales de  Desarrollo Al Experto externo a la Entidad

Tecnoldgico y los Oficiales de Seguridad de Principal de Designara a un servidor pablico de la Unidad

la informacion, no  elaboraron,  ni Desarrollo de Desarrollo Tecnoldgico como responsable

determinaron en conjunto  con los Tecnolégico de verificar periédicamente la aplicacién de los
Administracion de|propietarios de la informacién, los procedimientos de verificacion y restauracion
respaldos de|[procedimientos administracion de 6 de la informacién para toda la plataformal
informacion  de  los|respaldos de la informacion para toda la tecnoldgica del IEPI, la novedades reportara al
sistemas  informaticos, |plataforma tecnolégica del IEPI en los que Experto Principal de Desarrollo Tecnolégico
incompleta incluya sitios externos para el

almacenamiento de esta informacion,

ocasionando que el riesgo de
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indisponibilidad de la informacion de los
sistemas informaticos del IEPI, ante una
contingencia o emergencia se incremente;

Participard en la elaboracion de los
procedimientos de respaldo, verificacion y
restauracion de la informacién para toda la

y la continuidad de su operacion se vea| Al Oficialde plataforma tecnolégica del IEPI y realizara el
afectada Seguridad de la 7 seguimiento de su aplicacion
Informacion
El Instituto Ecuatoriano de la Propiedad Elaborara el Modelo de Informacion
Intelectual no cont6é con un Modelo de Organizacional del Instituto Ecuatoriano de la
Informacién Organizacién que contenga el Propiedad Intelectual, el mismo que incluira el
diccionario de datos corporativo, reglas de diccionario de datos corporativo con reglas de
validacién, controles de integridad y validacién, controles de integridad 'y
consistencia, ni niveles de clasificacion de consistencia, asi también, incorporard los
los datos para especificar y aplicar criterios procesos de clasificacion de datos, para que
de seguridad y propiedad, debido a que el facilite la creacion, uso y comparticion de la|
Experto Principal de Desarrollo informacién entre sistemas informaticos y se
Tecnolégico, encargado, actuante en el garantice la  disponibilidad, integridad,
periodo comprendido entre el 26 de octubre exactitud de la informacion; ademas difundird,
Modelo de informacion _de 201_5' al 31_ de_di]ciembr_e_ de 2016, A! E)_(perto el _referido Modelo a los servidores de su
organizacional, |nf:umpl|0 _Ia @sposmon emitida por el Principal de 8 pnldad e_r]cargados ldel desarrpllo,
inexistente Director Ejecutivo del IEPI en memorando Desarrolllo implementacion y aseguramiento de la calidad
IEPI-PR-2016-0031-M de 11 de abril de| Tecnologico de los sistemas informaticos

2016, en la que le dispuso la elaboracion
del referido modelo, afectando la
identificacion de los sistemas informaticos
gue dispone la Entidad, sus relaciones y los
objetivos estratégicos a los que apoyan a
fin de facilitar la incorporacién de las
aplicaciones y procesos institucionales
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Inconsistencias en la
base de datos del
sistema de "Solicitudes
en Linea"

La base de datos "iepi formularios" del
sistema de "Solicitudes en Linea", presentd
inconsistencias tales como: saltos de
secuencia con registros faltantes en las
tablas "payment receipt" y "voucher", para
el campo "id"; y registros duplicados en la
tabla "payment receipt’, para el campo
"voucher number"; situacion que se
presenté por cuanto los Expertos
Principales de Desarrollo Tecnoldgico
actuantes en el periodo de andlisis de la
accion de control; no implementaron
controles tecnolégicos a nivel de base de
datos que permitan identificar: saltos de
secuencia, registros faltantes y duplicados
en la ejecucion de las transacciones que se
realizaron en el sistema informacion que se
generd a través de este sistema, no fue
integra, ni confiable. Asi también, los
Oficiales de Seguridad de la Informacién,
actuantes en el no definieron, ni
documentaron los controles tecnolégicos a
implementar por parte de la Unidad de
Gestion de Desarrollo Tecnolégico en el
sistema de "Solicitudes en Linea" y su base
de datos, con la finalidad de identificar
inconsistencias, tales como las descritas
anteriormente; y evitar el ingreso de datos
duplicados, valores fuera de rango, datos
incompletos o ausentes, datos
inconsistentes y secuencias erroneas en
los registros

Al Oficial de
Seguridad de la
Informacién

Definirh 'y documentara los controles
tecnolégicos a implementarse en la base de
datos del sistema de "Solicitudes en Linea"
con el propésito de evitar el ingreso de
registros  duplicados; la eliminacion de
registros de manera permanente, y la
secuencia errénea de registros.

Al Experto
Principal de
Desarrollo
Tecnolégico

10

Implementara los controles definidos por el
Oficial de Seguridad de la Informacién, que
permitan corregir los problemas de duplicidad
de registros y eliminacion de registros de
manera permanente

11

Dispondra a un servidor publico de su Unidad,
que depure en la base de datos del sistema de
"Solicitudes en Linea", los registros que
contienen datos duplicados sin afectar los
tramites a finalizados o en procesos de
resolucién, asi como, para que identifique
saltos de secuencia o registros faltantes, e
informara de estas inconsistencias al Experto
Principal de Desarrollo Tecnoldgico
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Requerimientos del
sistema de "Solicitudes
en Linea", no
solucionados

En el sistema de "Solicitudes en Linea" no
se solucionaron las inconsistencias
reportadas a la Experta Principal de

Definird el procedimiento de operacion y
soporte técnico para la gestion de incidentes y
requerimientos, con la finalidad que sean

Desarrollo  Tecnolégico, tales como: atendidos oportunamente todas las solicitudes
registros  duplicados de pagos Y| realizadas por los usuarios internos y externos
comprobantes de pago que no del IEPI, incluyendo los reportados con

correspondieron con los valores del tarifario
gue estuvo vigente; tampoco se atendieron
los requerimientos para que se visualicen
todos los depésitos de los tramites, ni la de
Gestion  Administrativa  Financiera, de
manera periédica también le reportaron
inconsistencias con la finalidad de que las
solucione, sin embargo, la Experta Principal
de Desarrollo Tecnolégico no dispuso, ni
verificd la implementacién de controles
tecnoldgicos para corregir en el sistema de
"Solicitudes en Linea" estos incidentes,
ocasionando que la informacion financiera
que se administr6 a través del referido
sistema no sea integra, ni confiable, y que
tengan que implementarse procesos
manuales para atender los requerimientos
de los usuarios internos y externos.

Al Experto
Principal de
Desarrollo
Tecnolégico

12

anterioridad para el sistema de "Solicitudes en
Linea"

13

Definira y acordara niveles de servicio con los
Responsables de las Unidades funcionales
que utilizan los sistemas informaticos del IEPI,
para atender los incidentes y requerimientos
reportados




Contraloria General del Estado

Direccion de Auditoria Interna SENADI
Resumen ejecutivo

Informe

nombre del examen

titulo del comentario

conclusion

servidor a quien
se dirige la
recomendacion

numero
recomendacion

recomendacion

cumplimiento

Falta de controles de

seguridad  tecnoldgica
en el portal web
del sistema de

"Solicitudes en Linea"

En el Instituto Ecuatoriano de la Propiedad
Intelectual, no se realizé el levantamiento
de los riesgos de seguridad del portal web
"Solicitudes en Linea", que permita
implementar controles para la mitigacion de
las amenazas y vulnerabilidades
tecnoldgicas, situaciéon que se presentd
debido a que los intégrantes del Comité de
Gestion de Seguridad de la Informacién,
actuantes desde el 25 de marzo de 2014,
fecha en la que se debié cumplir con la
implementacién de los hitos prioritarios del
Esquema Gubernamental de Seguridad de
la Informacién (EGSI), hasta el 17 de mayo
de 2016, fecha en la que se reformé el
Esquema Gubernamental de Seguridad de
la Informacién, no evaluaron, ni coordinaron
la implementacion de controles especificos
de seguridad tecnolégica en los sistemas
informaticos; ademas, para este periodo,
no designaron al responsable de seguridad
del area de tecnologia de la informacién,
con la finalidad de que implemente, en el
portal web antes referido, controles
tecnoldgicos para evitar software malicioso,
accesos no autorizados y ataques
informéticos, para garantizar la seguridad
de los datos y los servicios en el portal web
"Solicitudes en Linea"; los responsables de
la Unidad de Desarrollo Tecnolégico,
tampoco dispusieron a los servidores
publicos de su Unidad, la implementacion
de los controles tecnol6gicos antes

Al Oficial de
Seguridad de la
Informacién

14

Definirh 'y documentara los controles
tecnolégicos a implementarse el Portal Web
de "Solicitudes en Linea", que permitan
corregir 'y mitigar las vulnerabilidades
informaticas que pueden comprometer la
seguridad de la informaciéon que se registra
por medio del portal; y comunicara al Experto
Principal de Desarrollo Tecnolégico para su
implementacion
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sefialados; ocasionando que el riesgo de
ataques informaticos al portal web
"Solicitudes en Linea", se incremente,
afectando la confidencialidad,
disponibilidad, confiabilidad e integridad de
los datos y servicios que se brindaron

Designara a un servidor publico de su unidad
la implementaciéon de los controles definidos
por el Oficial de Seguridad de la Informacion
para corregir y mitigar las vulnerabilidades del
Portal Web de "Solicitudes en Linea", y
verificara su implementacion.

mediante el portal web "Solicitudes en Al Experto
Linea". Principal de
15
Desarrollo
Tecnolégico

La Clasificacion Internacional de Productos Gestionara y solicitara a la unidad de

y Servicios para el registro de marcas, se Desarrollo Tecnolégico que la base de datos

mantuvo desactualizada en la base de del portal web "Solicitudes en Linea" sea

datos utilizada por el portal web actualizada con la informacién de la Ultima

"Solicitudes en Linea", desde el 2 de version de la "clasificacion internacional de

octubre de 2013, fecha en la que se realizé 16 productos y servicios para el registro de

la recepcion definitiva del portal web marcas”, para lo cual proporcionard toda la

"Solicitudes en Linea" y su publicacién a informacion que para este efecto se requiera.
Base de datos del|partir del 2 de mayo de 2014, ya que se| Al Experto de
moédulo portal web|almacenaron los registros codificados de la| Gestién de Signos
"Solicitude_s en Linea",|novena edicion d? !a clasi_fic_?cién referida, Distintivos Verificara _que la_ informacion de 1a
ng 'actuallz'ac'jfi con la| ep lugar de su deumg edicion que estuvo "clasificacion internacional de productos y
decw_n_a e_zfilcmn de la wge_ntg durante el periodo de a_llcanc_e de la servicios para el registro de marcas”, utilizada
Clasmca_cmn auleorllq, afectando a Ila |nteglr|’dad y en el portal web "Solicitudes en Linea", esté
Internacional de|confiabilidad de la informacion la 17 actualizada a su Gltima versién

Productos y Servicios
para el registro de
marcas

clasificacion NIZA registrada en el portal
web "Solicitudes en Linea"; situacion que
se presentd debido a que la Experta

Principal de Desarrollo Tecnolégico,
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actuante en el periodo comprendido del 1
de enero de 2013 al 30 de septiembre de
2015, no dispuso la actualizacion de la
clasificacion NIZA a los servidores publicos
de su Unidad; ocasionando que se

Dispondrda a un técnico de su Unidad que
actualice en la base de datos del portal web
"Solicitudes en  Linea" los  registros
correspondientes a la "clasificaciéon
internacional de productos y servicios para el

produzcan retrasos en la atencién de los registro de marcas" y verificarda su
tramites del Registro de Signos Distintivos, cumplimiento.

asfi como, se emitan Resoluciones y Titulos Al Experto

de Marca con errores como consecuencia Principal de

de la falta de actualizacion, en los que se Desarrollo 18

otorgaron derechos que no correspondieron Tecnolégico

segun su clasificacion.




